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1. التعريفات

ســعيًا لتطبيــق هــذه السياســة، تــم تحديــد معانــي الكلمــات والمصطلحــات الرئيســة الــواردة فيهــا، 

وتعنــي أينمــا وردت المعانــي الموضحــة أمامهــا، مــا لــم يقتــضِ ســياق النــص خــاف ذلــك، وهــي:

الجامعة: 

جامعة الملك سعود.

الامتثال:

تطبيق بنود هذه السياسة وضمان المراقبة الدورية لذلك.

الوصول إلى البيانات:

القــــدرة علــــى الوصــــول المنطقــــي والمــــادي إلـــى البيانـــات والمـــوارد التقنيـــة للجهـــة لغـــرض 

اســــتخدامها.

سريّة البيانات:

الحفــاظ علــى القيــود المصرّح بهــا للوصــول إلــى البيانــات أو الإفصاح عنهــا.

البيانات الحساسة: 

البيانــات التــي يــؤدي فقدانهــا أو إســاءة اسـتخدامها أو الوصـول غيـر المصـرح بـه إليها أو تعديلهــا 

ــة أو  ــات الحكوميــ ــطة الجهــ ــة أو أنشــ ــح الوطنيــ ــى المصالــ ــلبي علــ ــر ســ ــيم أو تأثيــ ــرر جســ ــى ضــ إلــ

خصوصيــــة الأفــراد وحمايــــة حقوقهــــم.

مستخدم البيانات: 

ــتخدامها أو  ــا أو اسـ ــاع عليه ــرض الاط ــات؛ لغـ ــى البيانـ ــول إلــ ــة الوصــ ــح صلاحيــ ــخص يُمنــ أي شــ

ــا.  ــرح بهــ ــام المصــ ــا وفــق المهــ تحديثهــ

الضوابط الأمنية:

ــات  ــامة البيان ــان س ــتخدمة لضمـ ــة المسـ ــات الماديـ ــات والضمانـ ــراءات والسياسـ ــزة والإج  الأجه

وحمايتهــــا ووســــائل معالجتهــــا والوصــــول إليهــــا.
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2. الهدف

تهــدف هــذه السياســة إلــى وضــع متطلبــات تصنيــف البيانــات بجامعــة الملــك ســعود وفــق أفضــل 

ــة  ــريعية الخاص ــات التش ــزام بالمتطلب ــى الالت ــا - إل ــدف - أيضً ــا ته ــة، كم ــة والدولي ــات المحلي الممارس

ينايــر  البيانــات الشــخصية )الإصــدار:  البيانــات وحوكمتهــا وحمايــة  إدارة  بهــا فــي وثيقتــي »ضوابــط 

2021م(”، و” سياســات حوكمــة البيانــات الوطنيــة )الإصــدار الثانــي: مايــو 2021 م(” الصادرتيــن عــن مكتــب 

ــة. ــات الوطني إدارة البيان

3. نطاق التطبيق

تســري هــذه السياســة علــى جميــع البيانــات التــي تتلقاهــا أو تنتجهــا أو تتعامــل معهــا جامعــة 

ــا  ــا - وأيّ ــة أم بعده ــذه السياس ــاد ه ــل اعتم ــتخدمت قب ــت أم اس ــت أنتج ــواء أكان ــعود - س ــك س المل

ــى  ــا عل ــي منه ــات، الت ــات والمعلوم ــذه البيان ــن ه ــكال ومضامي ــدد أش ــا، وتتع ــا أو طبيعته كان مصدره

ســبيل المثــال لا الحصــر: الســــجلات الورقيــــة، ووثائــق الاجتماعــات، ورســــائل البريــــد الإلكترونــــي، 

والبيانات والمعلومات المخزنــــة علــــى الكمبيوتــــر، أو أشــــرطة الصوت، والفيديــــو، والخرائــــط، والصــــور 

ــكال  ــن أشــ ــر مــ ــكل آخــ ــد، أو أي شــ ــط اليــ ــة بخــ ــق المكتوبــ ــات، والوثائــ ــة، والمخطوطــ الفوتوغرافيــ

ــر. ــة للنش ــي والقابل ــر إلكترون ــي وغي ــكل إلكترون ــجلة بش ــات المســ المعلومــ

4. الامتثال لهذه السياسة

يجــب علــى جميــع منســوبي الجامعــة والمتعاقديــن معهــا الالتــزام بهــذه السياســة، وعلــى جهــات 

الجامعــة ضمــان تطبيــق هــذه السياســة داخــل إداراتهــا، علمًــا بــأن الالتــزام ببنــود هــذه السياســة يخضــع 

لمراجعــة دوريــة مــن مكتــب إدارة البيانــات بالجامعــة، وأي عــدم التــزام أو انتهــاك لهــا ســيؤدي إلــى 

المســاءلة القانونيــة واتخــاذ الإجــراءات اللازمــة حســب مــا توصــي عليــه لجنــة إدارة البيانــات وحوكمتهــا 

بالجامعــة.    

5. المبادئ الرئيسة لتصنيف البيانات  

يتم تصنيف البيانات بجامعة الملك سعود وفق المبادئ الأساسية التالية:

المبدأ الأول: التصنيف في الوقت المناسب

ــات  ــف البيان ــل تصني ــم تجاه ــى ألّا يت ــتلامها عل ــائها أو اس ــد إنش ــات عن ــف البيان ــة تصني ــم عملي تت

ــر  ــرف آخ ــن ط ــة م ــر مصنف ــات غي ــتلام بيان ــد اس ــاركتها، عن ــل مش ــهر أو قب ــة أش ــن ثلاث ــد ع ــدة تزي لم

فيجــب تصنيفهــا بالتنســيق مــع الطــرف المرســل أو اعتبارهــا »مُقيّــدة« إذا تعــذر التنســيق والتصنيــف.
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المبدأ الثاني: الضرورة والتناسب

يتــم تصنيــف البيانــات حســب قيمتهــا وحساســيتها )أثَــر تســريبها( مــع الأخــذ بعيــن الاعتبــار 

الموازنــة بيــن قيمتهــا وســريّتها.

المبدأ الثالث: الأصل في البيانات الإتاحة

الأصــل فــي البيانــات الإتاحــة )أي: تصنــف بأنهــا »عامــة«( مــا لــم تقتــض طبيعتهــا وحساســيتها رفــع 

مســتوى تصنيفهــا مــن »عــام« إلــى تصنيــف أعلــى. 

المبدأ الرابع: المستوى الأعلى من الحماية

عنــد احتــواء البيانــات علــى مجموعــة مــن البيانــات الفرعيــة ذات تصنيفــات مختلفــة، يتــم اعتمــاد 

التصنيــف الأعلــى لضمــان توفيــر الحمايــة اللازمــة للبيانــات الفرعيــة الحساســة.

المبدأ الخامس: فصل المهام

ــف  ــر وبتصنيــ ــق بحص ــا يتعلــ ــة فيمــ ــوبي الجامع ــؤوليات منس ــام ومســ ــن مهــ ــل بي ــب الفص يج

البيانــــات وحمايتهــا واســتخدامها بمــا يضمــن عــدم تداخــل الاختصــــاص وتشــتت المســــؤولية.

المبدأ السادس: الحاجة إلى المعرفة

يتــم الوصــول للبيانــات بنــاءً علــى مفهــوم »الحاجــة للمعرفــة« بحيــث تمنــح الصلاحيات لمنســوبي 

الجامعــة فــي الوصــول للبيانــات بقــدر حاجــة مهامهــم الوظيفيــة لذلك.

المبدأ السابع: الحد الأدنى من الصلاحيات

يتم منح منسوبي الجامعة الحــــد الأدنــــى مــــن الصلاحيات واللازمــــة لأداء المهــام والمســؤوليات 

المناطــة بهــم. 

المبدأ الثامن: تكامل تصنيف البيانات

لضمــان توفيــر مســتوى حمايــة متكامــل للبيانــات فــي جهــات الجامعــة كلهــا، يجــب التأكــد مــن 

تكامــل تصنيــف البيانــات بالتعــاون مــع إدارة الأمــن الســيبراني بحيــث لا تملــك نفــس البيانــات تصنيفــات 

مختلفــة وفــق هــذه السياســة وسياســات الأمــن الســيبراني.

المبدأ التاسع: المراجعة الدورية

مــن الممكــن أن تتغيــر حساســية وقيمــة البيانــات مــع مــرور الوقــت؛ لذلــك علــى جهــات الجامعــة 

ضمــان مراجعــة تصنيــف البيانــات ســنويًّا. 
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6. ضوابط تصنيف البيانات 

1.6. البنود العامة

علــى جهــات الجامعــة تصنيــف البيانــات حــال إنشــائها أو تلقيهــا بنــاءً علــى سياســة وإجــراء  	.1

البيانــات. تصنيــف 

ــدة« وتطبــق الضوابــط الأمنيــة المناســبة وفــق لذلــك حتــى  ــات غيــر المصنفــة »مُقيّ تعــدُّ البيان 	.2

ــا. ــب له ــف المناس ــع التصني ــم وض يت

ــك  ــا تل ــا فيه ــا بم ــي تملكه ــات الت ــف البيان ــة لتصني ــع خط ــة وض ــات الجامعي ــع الجه ــى جمي عل 	.3

البيانــات التــي أنشــئت قبــل اعتمــاد هــذه السياســة، ويجــب اعتمــاد الخطــة مــن قبــل المســؤول الأول 

ــا. ــد اعتماده ــة بع ــات بالجامع ــب إدارة البيان ــع مكت ــة م ــاركة الخط ــة ومش بالجه

2.6. بنود الحماية

وفيمــا يلــي أهــم الضوابــط التــي يمكــن الاســتفادة منهــا فــي عمليــة تصنيــف البيانــات، وربطهــا بمــا 

يصــدر مــن إرشــادات مــن الهيئــة الوطنيــة للأمــن الســيبراني المتعلقــة بهــذا الخصــوص: 

علامــات الحمايــة: يجــب وضــع علامــة التصنيــف – التــي تحــدد مســتوى التصنيــف – علــى الوثائق  	.1

الورقيــة والإلكترونيــة.

الاستخدام: وضع آلية مناسبة لاستخدام البيانات وفق مستويات تصنيفها. 	.2

الوصــول: علــى جهــات الجامعــة التحكــم بالوصــول المــادي والمنطقــي إلــى البيانــات المصنفــة  	.3

ــب  ــة« ويج ــق المعرف ــات« و »ح ــن الصلاحي ــى م ــد الأدن ــدأي »الح ــى مب ــاءً عل ــول بن ــح الوص ومن

ــة. ــة الوظيفي ــاء العلاق ــرد انته ــول بمج ــق الوص ــاء ح إنه

التخزيــن: عــدم تــرك البيانــات المصنفــة علــى أنهــا »ســريّة للغايــة« أو »ســريّة« أو »مقيّــدة« أو  	.4

ــفير  ــار التش ــا لمعي ــفيرها وفقً ــة أو تش ــا دون مراقب ــا أو تخزنه ــي تعالجه ــة الت ــائط التقني الوس

ــيبراني. ــن الس ــة للأم ــة الوطني ــن الهيئ ــادر م الص

تصنيــف  مــن  التحقــق  معهــا  والمتعاقديــن  الجامعــة  منســوبي  علــى  البيانــات:  مشــاركة  	.5

خارجيــاً. أو  داخليــاً  مشــاركتها  قبــل  البيانــات 

مشــاركة البيانــات والاحتفــاظ بهــا والتخلــص منهــا وأرشــفتها: علــى جهــات الجامعــة تحديد  	.6

أنســب الطــرق الآمنــة لحفــظ وأرشــفة ومشــاركة وتبــادل وإتــاف البيانــات المصنفــة علــى أنهــا 

»ســريّة للغايــة« أو »ســريّة« أو »مقيّــدة«.
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ــات إبــاغ الجهــة الجامعيــة المالكــة  إلغــاء التصنيــف )رفــع الســريةّ(: علــى مســتخدمي البيان 	.٧

للبيانــات فــي حــال اكتشــافهم أن تصنيــف البيانــات غيــر مناســب، ويتطلــب إلغــاء التصنيــف أو 

ــات وحساســيتها. ــا لطبيعــة البيان ــا دقيقً خفضــه فهمً

7. مستويات تصنيف البيانات  

تُصنــف البيانــات بحســب قيمتهــا وحساســيتها إلــى أربعــة مســتويات: ســرّي للغايــة، ســرّي، مقيّــد، 

 .)KSU-DMO-PR-001( عــام، وكمــا هــو موضــح فــي إجــراء تصنيــف البيانــات

8. الوثائق المرتبطة بسياسة تصنيف البيانات 

ترتبط بهذه السياسة حاليًا الوثائق التالية:

.)KSU-DMO-PR-001( إجراء تصنيف البيانات 	.1

.)KSU-DMO-R-002( سجل حصر البيانات 	.2

.)KSU-DMO-R-003( سجل تصنيف البيانات 	.3

قــد يصــدر مكتــب إدارة البيانــات بالجامعــة - لاحقًــا - إجــراءات أو ســجلات أو نمــاذج أخــرى مرتبطــة 

بهــذه السياســة، ويتولــى كذلــك إعــداد وتحديــث واعتمــاد الإجــراءات والســجلات المرتبطــة بهــذه 

ــة. السياس
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